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A Ordem dos Advogados do Brasil — Seccional
Tocantins, por meio da Escola Superior da Advocacia
e Caixa de Assisténcia dos Advogados apresentam
esta cartilha com orientagdes sobre o golpe do falso
advogado — prdtica criminosa que se intensificou
nos Gltimos anos e que afeta tanto a populagdo
quanto profissionais da advocacia.

O objetivo é oferecer informac&o preventiva,
promover a seguranca digital e resguardar a
imagem da advocacia tocantinense.

Informacées para clientes e Advogados/as.
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Criminosos utilizam nomes readis ou
ficticios de advogados(as) para entrar
em contato com pessoas, gerdlmente
alegando a existéncia de um processo
ou beneficio com valores a receber. O
golpe consiste em convencer a vitima a
pagar taxas falsas para que o valor
‘'seja liberado’.

Essa prdatica configura fraude virtual,
enquadrada no crime de estelionato
eletronico, previsto no artigo 171,
paragrafo 2° do Cbédigo Penal, com
pena de 4 a 8 anos de reclusdo, além
de multa.
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‘\" COMO FUNCIONA:

Contato por WhatsApp, SMS, ligacoes de
vVOz e video ou e-mails;

Uso de linguagem formal e termos
juridicos para parecer legitimo;

Envio de boletos bancarios ou chaves Pix
com instru¢cdo de pagamento imediato;
Pressdo emocional com frases como:
“Se o0 pagamento ndo for feito hoje, vocé
perde o direito ao valor”.
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A\ FIQUE ALERTA

=) Advogado(a) nunca solicita pagamentos
por WhatsApp, SMS ou redes sociais;

=) Jamais faca pagamentos para contas de
terceiros e/ou desconhecidos;

=) Nunca conecte em ligacéo de video que
permita leitura facial.
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A\ FIQUE ALERTA

=) Confirme sempre com o advogado
de confianc¢a, se possivel de forma
presencial;

=) Acesse o0 Cadastro Nacional da
Advocacia: https://cna.oab.org.br;

=) Desconfie de erros de ortografia e
tom de urgéncia;

=) Nunca envie fotos de documentos

pessodais ou bancarios sem verificar
a procedéncia.

@AB =saicraTo


https://cna.oab.org.br/

&J COMO SE PROTEGER?

v/ Verifigue com seu advogado ou
diretamente com o férum/local de
atendimento;

v Confirme dados do processo em sites
oficiais do Poder Judicidrio;

v/ Salve apenas os contatos oficiais do
seu advogado;

v Mantenha seu celular e computador
protegidos por antivirus.
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FOI VITIMA? O QUE FAZER?

1.Registre boletim de ocorréncia:
presencialmente ou em
delegaciavirtual.sinesp.gov.br/portal

2.ReUna provas: prints, conversas, boletos,
dados bancdarios e comprovantes;

3.Comunique seu advogado contratado e
habilitado no processo (se for o caso);

4.Envie dendncia a OAB Tocantins para
orientacdo institucional, por meio de:
ouvidoria@odbto.org.br ou pelo contato:
(63) 3212-9621
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https://delegaciavirtual.sinesp.gov.br/portal/
mailto:ouvidoria@oabto.org.br

O QUE FAZER SE USAREM
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MEDIDAS IMEDIATAS

=) Registre Boletim de Ocorréncia incluindo:

e Nome do cliente envolvido (se houver);

e Dados do processo;

e NUmero de telefone ou e-mail usado pelo golpista;
e Conta bancdaria ou chave Pix utilizada na fraude;

e Dados e extratos de cartdes utilizados;

e Comprovante de pagamento fraudulento (se disponivel).

=) Comunique oficialmente a OAB Tocantins;

=) Emita nota pablica em seus canais de
comunicacdo (site, redes sociais);

=) Oriente clientes a ndo atenderem mensagens
sem verificagdo prévia.

=) NUNCA solicite pagamentos por mensagem,
rede social ou WhatsApp sem formalidade ou
contrato;
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COMO PREVENIR INVASOES
EVAZAMENTOS

Ative a verificacdo em duas etapas em
todas as redes sociais e WhatsApp;

Ndo compartilihe dados sensiveis de
clientes por aplicativos de mensagens;
Utilize antivirus atualizado e softwares
licenciados;

Oriente sua equipe (estagidrios, secretarias,
sbcios) sobre seguranca da informagao;
Cuidado ao abrir e-mails com links ou
anexos desconhecidos;

Evite armazenar documentos sigilosos em
nuvens ndo protegidas ou de acesso
publico.
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BOAS PRATICAS PARA
ADVOGADOS/AS

Mantenha o Cadastro Nacional da
Advocacia sempre atualizado;
Formalize os atendimentos com
contrato de honordarios;

Tenha um site institucional com
contatos oficiais;

Oriente sua equipe a formalizar a
identificacdo em caso de contato
direto com seus clientes;

Em caso de suspeita, informe a
Comissdo de Fiscalizacdo e Defesa
das Prerrogativas da OAB/TO;
Compartilhe essa cartilha com
seus clientes.

@AB s canTo



CONSIDERACOES FINAIS

A crescente sofisticacdo dos crimes virtuais e a
utilizacéo indevida da imagem de advogados(as)
impdéem a sociedade e a classe juridica uma
postura cada vez mais vigilante. A presente
cartilha, ao reunir orientagcdes praticas e juridicas,
visa promover a educacdo preventiva, fomentar a
cultura da segurancga digital e proteger tanto os
cidaddos quanto os profissionais da advocacia.

E imperioso lembrar que a confianga é alicerce
essencial da relacdo entre cliente e advogado,
razdo pela qual qualquer conduta que vise
fraudar essa relacéo de confianca deve ser
combatida com rigor. A Ordem dos Advogados do
Brasil — Seccional Tocantins, por meio da Escola
Superior da Advocacia e Caixa de Assisténcia dos
Advogados reafirma seu compromisso com a
ética, a transparéncia e a defesa intransigente
das prerrogativas da advocacia.
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Diretoria OAB/TO

Presidente: Gedeon Pitaluga Junior

Vice-Presidente: Larissa Carlos Rosenda
Secretdaria-Geral: Jandra Pereira de Paula
Secretaria-Geral: Adjunta: Priscila Madruga Ribeiro
Diretor Tesoureiro: Pedro Vitor de Sousa Oliveira Rabello
Diretor Adjunto: Wylly Fernandes de Souza Régo
Diretora Adjunta: Ariane de Paula Martins Tateshita

Diretoria ESA/TO

Diretora geral: FiGvia Malachias Santos Schadong

Vice- diretora geral: Patricia Coelho Aguiar Freitas

Diretor Administrativo-Financeiro: George da Silva Oliveira
Diretora de Cursos Permanentes: Karine Alves Goncalves Mota
Diretora de Cursos Ndo-presenciais: Ana Paula Dias Labre
Diretor de Atividades Culturais e Com. Universidades:

Paulo Beli Moura Stakoviak Jr

Diretora de Regionalizacéo e Atendimento de

Subsecgoes: Larissa Ribeiro de Santana

Coordenadora da Subsecéo de Porto Nacional da Escola
Superior de Advocacia: Quinara Resende Pereira da Silva
Viana

Diretora da Revista Juridica: Diolina Rodrigues Santiago Silva
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Diretoria CAA/TO

Presidente: Taumaturgo José Rufino Neto
Vice-Presidente: Tereza Cristina Ibiapina da Rocha
Araujo

Secretario-Geral: Luiz Eduardo Cabral de Menezes
Secretaria Geral-Adjunta: Eliene Umbelina De Campos
Terra

Tesoureiro: Angelo Luiz Papa Parmejane

19 Diretora Adjunta: Thays Ferreira Pinheiro Carminati
2° Diretor Adjunto: Helder Barbosa Neves

39 Diretora Adjunta: Larissa Mascarenhas de Queiroz
4° Diretor Adjunto: Adriano Tomasi

5° Diretora Adjunta: TGnia Paula Freitas Rodrigues
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CONTATOS UTEIS

OAB/TO - Seccional Palmas
contato@oabto.org.br
(63) 3212-9600
Www.oabto.org.br
@oabtocantins

ESA[TO
(63) 3212-9625 | @esatocantins

CAATO
(63) 3212-9623 | @caatocantins
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https://www.google.com/search?q=telefone+da+oab+palmas+tocantins&rlz=1C1FKPE_pt-PTBR1085BR1086&oq=telefone+oab+tocan&gs_lcrp=EgZjaHJvbWUqCAgCEAAYFhgeMgYIABBFGDkyCAgBEAAYFhgeMggIAhAAGBYYHjIKCAMQABiABBiiBDIKCAQQABiABBiiBDIKCAUQABiABBiiBDIKCAYQABiABBiiBNIBCDg3MzRqMWo3qAIAsAIA&sourceid=chrome&ie=UTF-8
http://www.oabto.org.br/
https://www.instagram.com/oabtocantins




